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	１． 件名 　SOCサービス利用環境の整備および構築
	２． 目的
	３． 仕様
	４． 納品物
	(ア) スケジュールおよび構築体制図（契約開始後速やかに提出）
	(イ) 設計書（基本設計および詳細設計書）
	(ウ) 課題管理表
	(エ) 成果報告書

	５． 納入期日
	６． 納入場所
	７． 必要な能力・資格等
	(ア) ISMS(ISO27001)の認証を取得又は同等以上の情報セキュリティ対策を実施していること。なお、ISMS(ISO27001)は、本業務内容及び本業務を実施する部門を対象として認証を取得していること。
	(イ) 一般財団法人日本情報経済社会推進協会（JIPDEC）が付与するプライバシーマークを取得していること。
	(ウ) Microsoft Top Partner Engineer Awardの受賞歴を有するエンジニア等、Microsoft製品に高い専門性を持つ人材を有しており、同製品に関する技術的課題が発生した場合に迅速かつ的確なサポートを提供できる体制を有していることが望ましい。
	(エ) 日本国内において、24時間365日のセキュリティ監視サービスを複数年にわたり現在まで継続して実施していること。
	(オ) 日本国内において、SIEMを活用したSOC環境の構築実績を有すること。
	(カ) これまで日本国内の公共機関のシステム等のセキュリティ監視を実施した実績を複数有していることが望ましい。
	(キ) 受注者は自社内にセキュリティ業務を専門とする部署を有し、最新のサイバー攻撃手法や脅威動向の調査・分析を継続的に実施している実績を有していることが望ましい。
	(ク) 本件で連携するSOCサービスはIPA（独立行政法人情報処理推進機構）が公開する「情報セキュリティサービス基準適合サービスリスト」の「セキュリティ監視・運用サービス」に登録されていること。

	８． 検査
	１０． その他
	(ア) 受注者は、QSTの情報セキュリティポリシーを遵守すること。
	(イ) 受注者は、本件で取得したQSTの情報を、QSTの許可なしに本件の目的以外に利用してはならない。本件の終了後においても同様とする。
	(ウ) 受注者は、本件で取得したQSTの情報を、QSTの許可なしに第三者に開示してはならない。本件の終了後においても同様とする。
	(エ) 本件の履行に当たり、受注者は従業員又はその他の者によって、QSTが意図しない変更が加えられることのない管理体制を整えること。
	(オ) 本件の履行に当たり、情報セキュリティ確保の観点で、受注者の資本関係・役員等の情報、本件の実施場所、業務を行う担当者の所属・専門性(情報セキュリティに係る資格・研修実績等)・実績及び国籍に関する情報を求める場合がある。受注者は、これらの要求に応じること。
	(カ) 本件に係る情報漏えいなどの情報セキュリティインシデントが発生した際には、速やかにQST担当者に連絡し、その指示の元で被害拡大防止・原因調査・再発防止措置などを行うこと。
	(キ) 受注者は、QSTから本件で求められる情報セキュリティ対策の履行状況をQSTからの求めに応じて確認・報告を行うこと。またその履行が不十分である旨の指摘を受けた場合、速やかに改善すること。
	(ク) 受注者は、機器、コンピュータプログラム、データ及び文書等について、QSTの許可無くQST外部に持ち出してはならない。
	(ケ) 受注者は、本件の終了時に、本件で取得した情報を削除又は返却すること。また、取得した情報が不要となった場合も同様とする。
	(コ) 本件で作成された著作物（マニュアル、コンピュータプログラム等）の所有権は、QSTに帰属するものとする。
	(サ) 本件の履行に当たり、その業務の一部を再委託するときは、軽微なものを除き、あらかじめ再委託の相手方の住所、氏名、再委託を行う業務の範囲、再委託の必要性及び金額等について記載した書面をQSTに提出し、承諾を得ること。その際受注者は、再委託した業務に伴う当該相手方の行為について、QSTに対しすべての責任を負うこと。
	(シ) 仕様書及び詳細仕様書に疑義が生じた場合は、QST担当者と協議の上決定するものとする。


