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別添１ 本契約において遵守すべき「情報セキュリティの確保」に関する事項 
 

1) 受注者は、QST の情報セキュリティポリシーを遵守すること。 

2) 受注者は、本件で取得した QST の情報を、QST の許可なしに本件の目的以外に利用してはなら

ない。本件の終了後においても同様とする。 

3) 受注者は、本件で取得した QST の情報を、QST の許可なしに第三者に開示してはならない。本

件の終了後においても同様とする。 

4) 本件の履行に当たり、受注者は従業員又はその他の者によって、QST が意図しない変更が加え

られることのない管理体制を整えること。 

5) 本件の履行に当たり、情報セキュリティ確保の観点で、受注者の資本関係・役員等の情報、本

件の実施場所、業務を行う担当者の所属・専門性(情報セキュリティに係る資格・研修実績

等)・実績及び国籍に関する情報を求める場合がある。受注者は、これらの要求に応じること。 

6) 本件に係る情報漏えいなどの情報セキュリティインシデントが発生した際には、速やかに QST

担当者に連絡し、その指示の元で被害拡大防止・原因調査・再発防止措置などを行うこと。 

7) 受注者は、QST から本件で求められる情報セキュリティ対策の履行状況を QST からの求めに応

じて確認・報告を行うこと。またその履行が不十分である旨の指摘を受けた場合、速やかに改

善すること。 

8) 受注者は、機器、コンピュータプログラム、データ及び文書等について、QST の許可無く QST

外部に持ち出してはならない。 

9) 受注者は、本件の終了時に、本件で取得した情報を削除又は返却すること。また、取得した情

報が不要となった場合も同様とする。 

10) 本件で作成された著作物（マニュアル、コンピュータプログラム等）の所有権は、QST に帰属

するものとする。 

11) 本件の履行に当たり、その業務の一部を再委託するときは、軽微なものを除き、あらかじめ再

委託の相手方の住所、氏名、再委託を行う業務の範囲、再委託の必要性及び金額等について記

載した書面を QST に提出し、承諾を得ること。その際受注者は、再委託した業務に伴う当該相

手方の行為について、QST に対しすべての責任を負うこと。 
 
12) また本契約において、特に下記の点について遵守すること。 

A. 情報セキュリティ教育の実施 

受注者は、作業担当者に対する適切な情報セキュリティ教育を実施すること。 
 
B. 不正プログラム感染防止 

受注者は、本業務に使用するパソコン等の端末において、不正プログラムの感染を防止するた

め、次の事項を遵守すること。 

①不正プログラム対策ソフトウェア等により不正プログラムとして検知された実行ファイルを

実行せず、データファイルをアプリケーション等で読み込まないこと。  

②不正プログラム対策ソフトウェア等に係るアプリケーション及び不正プログラム定義ファイ



 

ル、使用 OS、インストールアプリケーション等について、これを常に最新の状態に維持するこ

と。 

③不正プログラム対策ソフトウェア等による不正プログラムの自動検査機能を有効にするこ

と。 

④不正プログラム対策ソフトウェア等により定期的にすべての電子ファイルに対して、不正プ

ログラムの有無を確認すること。  

⑤外部からデータやソフトウェアをパソコン等に取り込む場合又は外部にデータやソフトウェ

アを提供する場合には、不正プログラム感染の有無を確認すること。  

⑥不正プログラム感染の予防に努めること。具体的には、以下を例とする不正プログラム対策

を講ずること。  

 a)不審なウェブサイトを閲覧しないこと。  

 b)アプリケーション利用において、マクロ等の自動実行機能を無効にすること。  

 c)プログラム及びスクリプトの実行機能を無効にすること。  

 d)安全性が確実でないプログラムをダウンロードしたり実行したりしないこと。 

⑦作業者は、パソコン等の端末（支給外端末を含む）が不正プログラムに感染したおそれのあ

る場合には、感染したパソコン等の端末の通信回線への接続（LAN ケーブル等）を速やかに取

り外し、QST 担当者にその旨を報告すること。 

 
C. アカウント及びパスワード等の管理 

（１）作業者は、自己に付与されたアカウント以外の識別コードを用いて、情報システム を利

用しないこと。 

（２）作業者は、自己に付与されたアカウントを適切に管理すること。 

 ①自己に付与されたアカウントを他者に付与及び貸与しないこと。 

 ②自己に付与されたアカウントを、それを知る必要のない者に知られるような状態で放置し

ないこと。 

 ③業務のためにアカウントを利用する必要がなくなった場合は、その旨を QST 担当者に届け

出る。  

（３）作業者は、管理者権限を持つアカウントを付与された場合には、管理者としての業務遂

行時に限定して、当該アカウントを利用すること。 

（４）作業者は、自己の管理するパスワード等の利用者認証情報の管理を徹底すること。  

①パスワード等を用いる場合には、以下の管理を徹底すること。 

a) 仮のパスワード等は、最初のログイン時点で変更すること。  

b) 自己のパスワード等を他者に知られないように管理すること。メール等で送信しないこ

と。 

c) 自己のパスワードを内容が分かる状態でメモや付箋等に記入し、モニタ、端末本体、及

びその周辺に貼付するようなことがないようにすること。  

d) 自己のパスワード等を他者に教えないこと。  

e) パスワード等を忘却しないように努めること。  



 

f) パスワード等を設定するに際しては、十分な⾧さ（英数記号交じり 13 桁以上）とし、

文字列は容易に推測されないものにすること。  

g) 端末に、パスワード等を記憶させない、または暗号化等を行うことによって他人がパス

ワードを読めないようにすること。  

② IC カード等（所有による利用者認証）を用いる場合は、以下の管理を徹底すること。  

a) IC カード等を本人が意図せずに使われることのないように安全措置を講じて管理するこ

と。 

b) IC カード等を他者に付与及び貸与しないこと。  

c) IC カード等を紛失しないように管理すること。紛失した場合には、直ちに QST 担当者

にその旨を報告すること。  

d) IC カード等を利用する必要がなくなった場合には、これを QST 担当者に返還するこ

と。  

③パスワード等及び IC カード等の利用者認証情報が他者に使用され、またはその危険が発生し

た場合には、直ちに QST 担当者にその旨を報告すること。 
 

D. 物理的セキュリティ及びログの保全 

本契約で使用する作業用端末やハードウェアトークンは、不特定多数の者が作業端末にアク

セス又は持ち出しができないよう、端末等にアクセスした人間を特定できる適切な物理的セ

キュリティ対策や入退管理の対策を講ずること。 

またログイン操作の記録を必要に応じて確認できるようログを保全する対策を講ずること。 
 

E. 通信の暗号化 

本契約作業に係るアクセスは全て SSH, HTTPS 等の暗号化可能なプロトコルに基づき行うこ

と。暗号化のなされていないメール等で機微情報を送受信しないこと。 
 

F. 本契約で取り扱う情報やソフトウェアは、QST の許可なしに第三者に開示してはならない。

本件の終了後においても同様とする。 
 

以上 

 

 


