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	01 R7_物品等調達契約審査申請書(SOCサービス運用）
	02 【仕様書】SOCサービスの運用
	（2） 24時間365日、当機構が連絡可能な SOCサービスを運用すること。
	（3） 当機構が監視状況を把握することができるWEBポータルを運用すること。
	（4） WEBポータルのダッシュボード上で各種のイベントやアラートへの対応状況等が確認できること。
	（5） WEBポータルへの接続には、多要素認証や IP アドレス制限等により接続元を厳に制限できること。
	（6） 当機構向けの WEB ポータル環境は、他の利用者の環境と論理的もしくは物理的に分割されていること。
	（7） SOCサービスの中で検知されるインシデントに対し、危険度をリスクレベルとしてInformational, Medium, High, Criticalなどといった 4段階以上で定義されていること。
	（8） SOCサービスにより「2. セキュリティ監視対象」のセキュリティ監視を行うこと。
	（9） SOCサービスは、自動分析・自動対処・自動通知等の自動化を取り入れ、迅速な対応を実現すること。特に、重大なセキュリティインシデントを検知した際にはMicrosoft365のアカウントの自動停止や端末の自動遮断等のインシデント初動対応を実施すること。
	（10） クラウドサービスにおけるセキュリティインシデント等の検知能力向上のために、クラウドサービスの脅威インテリジェンスに加え、受注者独自のサイバー脅威インテリジェンス情報、QST独自のサイバー脅威インテリジェンス情報をSOCサービスに適用すること。
	（11） 当機構で発生するインシデントの詳細分析を行うため、アドバイザー、アラート助言、マルウェア調査、アクセス先調査、トリアージ支援、インシデントハンドリング支援、フォレンジック、危機管理対応といった支援を受注者の専門チームが実施すること。（５作業時間/月を想定）
	（12） SOCサービスで検知されるインシデントの取り扱いにおいては、対象機器の定義したリスクレベルをそのまま用いるのではなく、通信内容やログを分析することにより攻撃が成功、又はその可能性が高いかどうかを判断し、当該判断を加味したリスクレベルの定義と、それに基づく運用を行うこと。詳細については当機構と受注者にて別途定めることとする。
	（13） 当機構のファイアウォールの監視において、緊急または重要なセキュリティインシデントが発生した場合、当機構担当者に代わり不正な通信の遮断設定や端末の通信遮断設定等を当機構のファイアウォールに対して実施すること。 なお、実施にあたり監視システム等と当機構のファイアウォールとの接続で仮想プライベートネットワークを用いる場合はSite-to-Siteで行うこと。その接続に必要となる機器および運用維持にかかる費用は本件に含めること。
	（14） 定義した危険度の分析基準において不正アクセスの成功の可能性が高い又は成功した場合、セキュリティインシデントと判断してから速やかに受注者より当機構に緊急連絡を行うこと。詳細については当機構と受注者にて別途定めることとする。
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